David Oliveira Santos

Jabaquara, S&o Paulo - SP | (11) 95167-1682 | david.oliveira1997 @hotmail.com | linkedin.com/in/davidsantos-web

OBJETIVO

Analista de Sistemas de Segurancga | Governanga de Acessos e Conformidade

RESUMO PROFISSIONAL

Sou estudante de Analise e Desenvolvimento de Sistemas, em transi¢cao para a area de Seguranga da
Informagao. Como fundador da Ence Digital, sou responsavel pelo desenvolvimento e manutengcao de ambientes
web, controle de acessos de clientes, gestdo de bancos de dados, rotinas de backup, privacidade de dados e
elaboracao de relatdrios, sempre mantendo rigor de confidencialidade em ambientes com multiplos clientes
simultaneamente. Atualmente estudo para a certificagdo CompTIA Security+ (SY0-701) e desenvolvo pratica em
monitoramento e andlise de eventos de seguranga (TryHackMe — trilha SOC/Blue Team), com foco em analise de
logs e identificagdo de padrdes atipicos. Busco uma oportunidade em Seguranga da Informag&o onde eu possa
aplicar essa base técnica em evolugao junto a responsabilidade que ja desenvolvi na gestdo de ambientes reais.

FORMAGAO ACADEMICA

Analise e Desenvolvimento de Sistemas - SENAC S&o Paulo - Concluséo prevista: 2027

EXPERIENCIA PROFISSIONAL

Ence Digital - Fundador & Desenvolvedor Web 07/2020 - Presente.
* Fundei e conduzo uma agéncia digital, atuando como responsavel técnico de ponta a ponta, do levantamento
de requisitos ao suporte pds-implantagao.
» Defino e mantenho o controle de quem acessa painéis administrativos, hospedagem e credenciais de cada
cliente, evitando conceder mais acesso do que o necessario para cada fungéo.

» Realizo manutengéo de configuragdes de seguranga (SSL/HTTPS, atualizagdes, backups) e ajustes em
bancos de dados, com foco em integridade e disponibilidade dos ambientes.

» Mantenho sigilo rigoroso das credenciais e dados de cada cliente, considerando que administro multiplos
ambientes simultaneamente.

* Realizo atendimento direto ao cliente, esclarecendo duvidas técnicas, resolvendo solicitagbes e mantendo
comunicacao clara ao longo de todo o projeto.

» Elaboro relatérios de status e documentagéo de processos, apoiando decisdes e o alinhamento de
expectativas.

Infortec Network - Técnico de Redes 05/2019 — 06/2020

* Instalei, configurei e mantive redes corporativas (LAN/WAN) com foco em seguranca, disponibilidade e
desempenho.

» Apliquei protocolos e controles de acesso a equipamentos de rede, alinhados a boas praticas de seguranga.
* Realizei testes e medigdes técnicas, elaborando relatérios para validagdo de ambientes.
» Documentei processos e topologias de rede para apoio operacional e auditorias.

BK Consultoria - Digitador 07/2017 — 05/2019

+ Atuei na digitalizacdo e organizagéo de documentos na Junta Comercial de Sdo Paulo, inserindo dados em
sistemas e conferindo informacgdes.

» Analisei contratos sociais, procuragdes e demais documentos confidenciais, identificando erros e
divergéncias entre as informacdes registradas e os dados reais antes da insercdo no sistema.

» Apoiei o controle e processamento de registros empresariais, garantindo precisao, integridade e
rastreabilidade das informacoes.



Selten Engenharia - Aprendiz Auxiliar de T.l 771/2016 — 11/2017

Prestei suporte técnico a colaboradores, incluindo configuragdo e manutencdo de computadores,
impressoras e periféricos.

Realizei backup de arquivos e dados, apoiando a continuidade das operagdes internas.

Elaborei relatérios e analises de informagdes, contribuindo para a organizagédo dos processos internos de
tecnologia.

CURSOS E CERTIFICAGOES

CompTIA Security+ (SY0-701) - CompTIA (em preparagao para o exame)
Information Security Management Professional on ISO/IEC 27001 - Daryus
Certified Fundamentals Cybersecurity (NSE1, NSE2 e NSE3) - Fortinet
AZ-900 Microsoft Azure Fundamentals - Ka Solution

Seguranga em Linux - IBSEC

COBIT - Governanga de Tl - Ka Solution

Lei Geral de Protecédo de Dados (LGPD) - Alura

ITIL 4 Foundation - PeopleCert

Introduction to Cybersecurity - Cisco

Computer Hardware Basics — Cisco

SAP Business One (SAP B1) - Udemy

Pacote Office — Senac

Adobe Photoshop - Udemy

Figma - Udemy

IDIOMAS

Portugués - Nativo
Inglés - Leitura Ténica (em evolugao)

HABILIDADES TECNICAS

Governancga e Acesso: gestdo de acesso logico (credenciais, permissdes e ambientes de clientes), aplicacao
pratica de principio de menor privilégio, no¢des tedricas de segregacéo de fung¢des (SoD), LGPD, ISO/IEC
27001 e COBIT.

Bancos de Dados: conhecimento pratico em bancos de dados relacionais (MySQL), consultas e manutengao
de dados.

Redes e Protocolos: LAN, WAN, TCP/IP, DNS, DHCP, SSH, SSL, arquitetura e suporte a ambientes
corporativos.

Ferramentas: SAP Business One, Excel (intermediario | uso para relatérios, organizacao e analise de
dados,PROCYV, Tabela Dindmica), Word, PowerPoint, Adobe Photoshop.

Desenvolvimento Web: HTML, CSS, WordPress.

ATIVIDADES PRATICAS

TryHackMe - trilha SOC/Blue Team (estudo pratico de monitoramento e resposta a incidentes).
Pratica de analise de logs de acesso com SIEM (Splunk) para identificagdo de padrdes atipicos.
Exercicios de analise e identificacdo de e-mails de phishing.

INFORMAGOES ADICIONAIS

Disponibilidade para inicio imediato.



