David Oliveira Santos

WhatsApp: (11) 95167-1682

Endereco: Jabaquara, Sao Paulo - SP

E-mail: david.oliveira1997@hotmail.com
LinkedIn: linkedin.com/in/davidsantos-web/

OBJETIVO

Pessoa Estagiaria de Tl - Cyber Security

RESUMO PROFISSIONAL

Estudante de Anélise e Desenvolvimento de Sistemas, com experiéncia pratica em suporte técnico, infraestrutura, redes e
seguranca da informacao. Atuagdo em monitoramento de ambientes, atendimento Help Desk, controle de acessos,
analise de incidentes e aplicacao de boas praticas de seguranga. Possui vivéncia com ferramentas de seguranca,
ambientes corporativos e suporte ao usuario, com perfil proativo, organizado e forte interesse em aprendizado continuo
na area de Tl e Seguranca da Informacao.

FORMACAO ACADEMICA

Andlise e Desenvolvimento de Sistemas | Universidade SENAC Sao Paulo | Concluséo prevista: Jun/2027

EXPERIENCIA PROFISSIONAL

Empresa: Ence Digital
Cargo: Desenvolvedor Web / Técnico de Suporte
Periodo: 07/2020 - Presente

e Desenvolvimento e manutengao de sites com foco em performance e protecao contra ataques.

e Atendimento a clientes desde o levantamento de requisitos até suporte pos-implantacao.

e Anélise de vulnerabilidades em aplicagdes, servidores e bancos de dados, propondo e implementando controles
de seguranca adequados ao cenario do cliente.

e Elaboracao de recomendacoes técnicas e solugdes de mitigacdo, alinhadas a boas praticas de seguranca da

informacao.

e Hardening de servidores, aplicacdes e CMS (WordPress), incluindo protecéo contra ataques, WAF e controle de
acessos.

e Cestao de DNS, dominios, apontamentos e ambientes de hospedagem, garantindo disponibilidade, integridade e
seguranca.

Empresa: Infortec Network
Cargo: Técnico
Periodo: 05/2019 até 06/2020
e |Instalacdo, configuracdo e manutencao de redes corporativas (LAN/WAN), com foco em seguranca,
disponibilidade e desempenho.
e Configuracao de equipamentos de rede, aplicacao de protocolos, controles de acesso e boas praticas de
seguranga.
e Realizagdo de testes, medicOes técnicas e elaboracao de relatérios para validacao de ambientes.
e Suporte técnico a clientes, atuando na identificagao de problemas e proposicao de solucoes técnicas adequadas.
e Documentacao de processos e topologias de rede para apoio operacional e auditorias.

CURSOS E CERTIFICAGOES

CompTIA Security+ (SYO-701) - CompTIA (Exame agendado para 10/04/2026);
Information Security Management Professional on ISO/IEC 27001 - Daryus;
Certified Fundamentals Cybersecurity (NSE1 NSE2 e NSE3) - Fortinet;

AZ-900 Microsoft Azure Fundamental - Ka Solution;

Seguranga em Linux - IBSEC;



COBIT - Governanca de Tl - Ka Solution;
Computer Hardware Basics - Cisco;

Lei Geral de Protecdo de Dados (LGPD) - Alura;
Introduction to Cybersecurity - Cisco;

ITIL 4 Foundation - PeopleCert;

Pacote Office - Senac.

IDIOMAS

Inglés — Técnico (leitura e compreensdo de documentagdo)

COMPETENCIAS TECNICAS

Seguranca e Infraestrutura:

e Firewalls, WAF, SIEM, IPS, IDS, VPN, Proxy Reverso, DMZ
e Analise de vulnerabilidades e gestao de riscos
e Controles de seguranca e compliance (LGPD, ISO 27001)

Redes e Protocolos:

e LAN, WAN, TCP/IP, DNS, DHCP, UDP, SSH, SSL;
e Arquitetura e suporte a ambientes corporativos;

Cloud e Plataformas:

e Conceitos de seguranca em Azure e AWS;
e Ambientes web e protecao de aplicagoes;

INFORMACOES ADICIONAIS

e Disponibilidade para estagiar 30 horas semanais das 8h as 14h.



